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Resumo

Esse estudo aborda os investimentos na tecnologia 5G e faz uma comparagdo com 0s avangos
na internet das coisas (1oT). Cada vez mais é possivel observar, em propor¢do nunca vista, o
crescimento dos dispositivos conectados a internet. Foi utilizado a metodologia de pesquisa
analitica e descritiva que envolve avali¢do aprofundada sobre 5G e suas implicagdes na internet
das coisas. E iminente constatar que a forma que é utilizada a internet por meio da sociedade
vem sofrendo uma mudanca, gerando uma revolucéo na utilizagdo e no desenvolvimento de
novos recursos conectados. Assim, a internet deixa de ser usada para impulsionar apenas
smartphones e passa para um contexto mais amplo de objetos, como a industria 4.0.
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The advance in investment in 5G technology and main consequences in the internet of things
Abstract

This paper addresses investments in 5G technology and makes a comparison with advances in
the internet of things (1oT) field. It is increasingly perceptible, at a rate never seen before, the
increasing in the usage of devices connected to the Internet. As methodological procedures,
analytical and descriptive methods were employed, which involves an in-depth assessment of
5G and its implications for the Internet of things. It is noteworthy that the way in which the
internet is used in society has undergone a change, generating a revolution in the use and
development of new connected resources. Thus, the Internet is no longer used solely for
smartphones operation, spreading its application to a broader context of objects, such as
industry 4.0.

Keywords: 5G; internet of things, investments in 5G technology.

1 INTRODUCAO

De acordo com (Brito, 2023) o atual cenario da internet das coisas vem mudando o
cotidiano de muitas pessoas em diversos paises, a fim de diminuir o tempo gasto com certas
tarefas, uma vez que essas ndo sdo mais executadas por seres humanos, mas sim por sensores,
por exemplo: a limpeza da casa por robores. O 5G permitiu essa transformacao drastica e ja é
implementado por na¢des que avangaram.

Recentemente, no periodo 1978-2022 houve um crescimento rapido no ramo das redes
de comunicacdo, onde foi possivel observar alteracdo e surgimento de novas tecnologias
ocorrendo entre 1G até 5G. O principal objetivo que teve essa evolucdo foi a busca de requisitos
de alta largura de banda e baixa laténcia.

Dessa forma, segundo Araujo e Lima (2020), 5G permitiu que fosse resolvido um
problema que estava sendo frequentemente relacionado ao 10T, que seria 0 impacto no trafego,
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alta laténcia e baixa conectividade de dispositivos, portanto tornando muito trabalhoso a
implantacdo em casa, empresa ou industria, ja que infraestrutura requerida seria muito robusta,
tornando muito custoso.

A internet das coisas tem sofrido muitas mudancas positivas com a chegada do 5G e
impactado diversas atividades da populagdo mundial, desde a criacdo de novos postos de
trabalho até a perda destes.

Assim sendo, 0 objetivo desta pesquisa por meio de uma revisdo bibliogréafica, busca-
se saber como a internet das coisas é impactado pela implantacdo do 5G em cenarios da
sociedade.

2. REFERENCIAL TEORICO
2.1. Internet das coisas

A ideia de coisas conectadas através de rede existe desde os anos 70 com o conceito
de internet embutida ou computacdo generalizada. No entanto, o criador do termo mais atual
foi Kevin Asthon no ano de 1999. Inclusive, s6 foi popularizado em 2010 quando o Google
desenvolveu o StreetView (Magnus, 2021).

O termo Internet das Coisas tem origem inglesa, Internet of Things (loT), que retrata
simples objetos, que podem interagir entre si e/ou com humanos a fim de gerar alguma
informacdo, devendo estar conectados a internet e que possam processar os dados a fim de
executar alguma funcéo (Brandéo, 2020).

Um dos grandes problemas que assolava os projetos de internet das coisas que envolvia
muitos dispositivos era a identificacdo, no entanto nos anos 1969 para fins militares foi criado
uma maneira de identificar os equipamentos por meio do IP (Internet Protocol) ou Protocolo
de Internet, onde foi possivel atrelar uma identificacdo a um dispositivo permitindo a
comunicacéo entre a rede e diversos aparelhos (Rota, Charéo, Dantas, 2017).

Umas das primeiras verdes é IPV4 (Internet Protocol Version 4) ou Protocolo de
Internet versao 4, que tem como dilema de entrega de melhor e com menos esforgo, onde 0
principal problema enfrentado é o fato de ndo se ter uma validacdo de entrega dos dados nem a
boa entrega do servico, portanto os usuarios que fizerem uso desse protocolo pode enfrentar
problemas de atrasos dependendo do trafego da internet naquele momento, e um dos aspectos
que vem tornando essa tecnologia ultrapassada é capacidade de gerar identificadores ja que tem
um numero menor quando comparado ao protocolo concorrente.

Por isso em 1988 foi criado um outro protocolo chamado IPV6 (Internet Protocol
Version 4) ou Protocolo de Internet verséo 6, onde possui maior capacidade e conectividade de
ponta a ponta na camada do IP, e ainda foi ratificado como padrdo em 2017. No entanto essa
tecnologia ndo esta sendo implantada de forma rapida. A Figura 1 adogédo do IPv6 no mundo.
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Figura 1 — Crescimento de dispositivos conectados
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Fonte: Dados de analise de 10T (2021).

A internet das coisas faz uso de equipamentos essenciais para obtencéo de estados do
mundo fisico. Através sensores e atuadores que podem capturar qualquer sinal do ambiente,
tornando receber tais percepcdes e, deste modo, transformar em dados que serdo
disponibilizados para o processamento atraveés de algoritmos, e assim direcionar acdes
necessarias para toma de decisdo do loT.

Essa tecnologia ndo se limita apenas a dispositivos feitos para estar conectado,
podendo até ser disponibilizados em aparelhos off-line como exemplo: tv’s que fazem uso
chormecast permitindo-as acesso.

A atual revolucdo tecnoldgica vem cada vez mais nos cercando, mostrando o
surgimento e o crescimento e investimentos nesses itens que serdo conectados a rede:
eletrodoméstico, transporte, reldgios, celulares etc. E vale ressaltar que ndo esta restrito a
somente a casas, mas também inddstrias e os demais setores, sendo algumas mais e imediatas
e outras no decorrer do tempo.

Com isso, a rede mundial vem manifestando crescimento continuo pelo fato desses
equipamentos estarem cada vez mais no nosso dia a dia. Portanto, observar-se que o conceito
de coisas conectadas é antigo, mas o processo de utilizacdo e surgimento de tecnologias é muito
contemporaneo. Assim, a utilizacdo dessa tecnologia vem se destacando a longos passos,
atingindo um nimero maior de dispositivos do que de pessoas. A Figura 2 ilustra dados sobre
loT.

Revista e-Fatec, v.14, n.2, abr. 2024.



O avanco no investimento na tecnologia 5G e principais consequéncias na internet das coisas

Figura 2 — Crescimento de dispositivos conectados
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Fonte: Cisco IBSG (2011).

Dentre os ganhos oferecidos por esta tecnologia seria o conforto, ja& que podemos
controlar esse equipamento por voz ou pelo smartphone, no qual ira se tornar uma extenséo do
nosso corpo ou uma virtualizacdo das nossas funcionalidades. A internet das coisas demostra
uma repercusséo positiva facilitando a vida das pessoas.

2.2. Internet das coisas e seguranca da informacao

No inicio dos 1950, quando comecaram a perceber que havia um valor inerente dos
dados, e com inicio 1970 o armazenamento de dados comecou a se tornar realidade ja que se
crio os Mainframes que envolviam salas inteiras, essas informagdes eram acessadas de diversos
terminais. Consequentemente se foram necessarios investimentos na seguranca da informacéo
que era grande bem nessas corporagdes (Marciano, 2006).

Uma vez que internet das coisas trafegam diversos dados dos seus usuarios foi
necessario a implementacdo de diversos dispositivos de seguranca para proteger protocolos,
frameworks, inomogeneidade de linguagens e plataformas, contudo ainda se tem um grande
campo de ataque disponivel, e devido alto volume de dados que trafegam, o estado foi obrigado
a regularizar, o primeiro foi o governo estadunidense onde se foi criado uma lei, e no Brasil
Plano Nacional de Internet das Coisas foi criado um decreto no ano de 2019 (Hayashi, 2021).

O plano nacional de internet das coisas, venho com o objetivo de impulsionar esse
novo mercado como tanto nos investimentos publicos quanto privados, além de criar uma méo
de obra especializada e trazer uma visibilidade para o Brasil. Onde engloba cinco frentes sendo:
turismo, rural, industria, saude e cidades.

A coleta de dados é um dos principais temas tratados no documento, sendo tanto na
esfera pablica ou privada, essas leis sdo abordadas no marco civil como também LGPD (Leli
Geral de Protecdo de Dados Pessoais) (Oliveira, 2020).

2.3. Rede movel
A rede mdvel se inicia no ano 1980, onde foco principal era trazer o fator mobilidade,
onde possibilitava somente a comunicagdo analégica em movimento, e ndo atendia a

transmissdo de dados. Pela razdo de ser uma tecnologia incerta e com o alto custa e ainda nao
se ter uma padronizacdo, em pouco tempo se tornou se obsoleta (Martins, 2016).
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Uma rede €é dividida em células que consiste em uma regido geografica que sera
coberta pelo servico de radio da rede, que se tem uma antena que vai dissipar sinal em todas as
direcdes, portanto sendo um fragmento do espago que o sinal consegue chegar.

A unido das células permite distribuir a rede por regides mais extensas, sendo assim
caso seja necessario 0 aumento da rede € s6 aumentar o numero de células. E para que ndo haja
uma interferéncia entre as inumeras células sendo elas adjacentes utilizam frequéncias
diferentes para que uma ndo possa sobrepor a outra, mas podem ser utilizadas as mesmas
frequéncias alongo da rede, ja que pode ocorrer o saturamento do aspecto eletromagnético, no
entanto ndo se pode manter as mesmas de modo que fique paralelamente (Duarte, 2014).

Uma estacdo-base € o equipamento que fica no centro das células, responsavel por
armazenar um ou mais transdutores daquela regido, antena que ira dissipar o sinal e um
computador responsavel ou BSC (Base Station Controller) ou estacdo base de controle é
responsavel pelo gerenciamento das conexdes.

A estacdo-base conectada a um MSC (Mobile Switching Center), ou central de
chaveamento, os diferentes MSCs comunicam-se entre si, e com a estacdo base de controle, via
uma rede cabeada.

O controle de mobilidade foi desenvolvido especificamente para atingir objetivo de
trazer a tecnologia de uma rede movel, tendo em vista isso foi utilizado o conceito de hanfoll
ou handover € processo de transferir uma chamada ou sessao de dados de um canal da rede para
outro canal (Lima, 2021).

Enguanto é necessaria uma rede com melhor performance e uma uniformizagdo. Foi
atendendo esses objetivos que nasce a segunda geracdo de internet tendo como foco telefonia
digital e acrescenta a tecnologia de troca de dados implementando a troca de mensagens através
do SMS (Faria, 2008).

A rede GSM (Global System for Mobile Communications) origina a partir da rede 2G
e foi pensada para ser uma rede global que comeca na Europa nos paises nordicos, onde tinha
como objetivo se tornar o padrdo europeu de telefonia, mas com o tempo se torna uma rede
internacional.

A rede GSM tem um formato onde um dispositivo na ponta, que se tem um modulo de
identificacdo de cliente, e uma criptografia para comunicacdo com o fornecedor de servico que
se comunica com a antena, onde se transmite a informacdo para estacdo-base que esta
interligada com a central de chaveamento que contém dois bancos de dados responsavel por
gerenciar handover. A Figura 3 de uma arquitetura de uma rede GSM.

Figura 3 — Arquitetura de uma rede GSM
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Revista e-Fatec, v.14, n.2, abr. 2024.



O avanco no investimento na tecnologia 5G e principais consequéncias na internet das coisas

2.4. Tecnologia 5G

O 10T ndo € formado por uma rede sozinha, mas sim por um conjunto onde cada uma
tem uma finalidade. Como exemplo, um supermercado inteligente, que pode ter a comunicagéo
dividida entre clientes e estoque (Evans, 2011).

As redes atuais oferecem um alcance limitado a internet das coisas, como exemplo:
Wi-Fi, Bluetooth e NFC. Em vista disso, foi necessario a utilizacdo de redes 2G, 3G e 4G.
Entretanto, essa comunicacdo nao foi bem-sucedida, uma vez que foi criada com o foco em
smartphones. Em consequéncia, foi necessaria uma nova geracdo, a geragdo 5G (Alecrim,
2020).

O 5G é uma revolugdo na comunicacdo, com efeito de melhorar as possibilidades para
internet das coisas, sendo possivel milhdes de dispositivos se comunicarem. Além disso ha
diferenciais: velocidades 100 vezes maiores a velocidade de LTE (Long Term Evolution), baixa
laténcia ou menor tempo de resposta, redes em malhas que gera alta densidade, network slicing
onde sub-redes virtuais sao adptdas para atender determinadas aplicacdes e localizagdo 5G que
consiste em rede no espaco tridimensional garantindo assim melhor precisao (Recio, 2018).

O atual cenério onde se tem cada vez mais tecnologia na casa e o grande aumento de
startups. Nesse caso, a mudanca ndo vem somente na velocidade da internet, mas sim, nas
interacOes de empresas com outras empresas e até com consumidores (Moulin, 2021).

Tabela 1 — Medidas centrais e de dispersdo dos atributos continuos

Ano Tecnologia Velocidade
1982 1G 2.4 Kbps
1992 2G 64 Kbps
2001 3G 2000 Kbps
2012 4G 10000 Kbps
2020 5G 1000000 Kbps

Fonte: Autores, 2024

Como possivel observar na tabela 1 a eficiéncia da rede estd aumenta, sendo assim é
possivel transmitir cada vez mais dados, possibilitando a introducdo de novos servicos e deste
modo trazendo novos aspectos e desafios para diversos setores de negocio.

Dentro do 5G a rede é subdividida em outras trés a primeira extra veloz (eMBB =
enhanced mobile broadband) sendo aplicada em realidade virtual, cloud e video UHD dentre
outros, a segunda massiva em escala (MMTC = Machine type communications) tornando mais
sobreposto veiculos, casas e cidades inteligentes, e a ultima tornando-se a mais confiavel de
baixa laténcia (URLLC = ultra-reliable low-latency communications) empregado em cirurgias,
aplicacdes militares e automacao industrial.

No ano de 2022 um total 20% da populacdo mundial ja se tem acesso a rede 5G uma
tendéncia de chegar 60% ou 4,4 bilhdes até 2027, para se ter nog¢do da velocidade que tem se
popularizando essa nova tecnologia no primeiro trimestre 2022 teve mais 70 milhdes de novos
assinantes, onde os que devem conduzir serdo 0s pais do continente norte americano onde tem
nove a cada dez das novas assinaturas, no qual nesse novo periodo que comegara um pais que
deve ter um grande impacto sera india que teve acesso a tecnologia no ano 2022 (Ericsson,
2022).

A disseminagdo do 5G é uma das mais rdpidas vistos que foi introduzido na Coreia do
Sul em abril de 2019 em janeiro de 2020, j& contava com 85 cidade conectadas a nova
tecnologia. A Figura 4 demostra o avango do 5G nos paises

Revista e-Fatec, v.14, n.2, abr. 2024.



O avanco no investimento na tecnologia 5G e principais consequéncias na internet das coisas

Figura 4 — Ranking de paises que contém mais cidades conectadas.
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Fonte: VIAVI, 2022.

Sobre a Internet das Coisas (10T), o relatério observa que, em 2021, a 10T de banda
larga (4G/5G) ultrapassou 2G e 3G como a tecnologia que conecta a maior parte de
todos os dispositivos celulares conectados a 10T, representando 44% de todas as
conexdes (Ericsson, 2022).

Pensando em uma linha do tempo da internet é possivel verificar que depois da pré-
internet, o foco principal era no contetldo como troca de e-mails e a criagdo do www, em um
segundo momento houve uma evolucdo nas plataformas e nos servi¢cos onde o foco e-
commerce, e vale ressaltar que até esse momento o foco é humano, ja em uma terceira fase
comega se introduzir as midias sociais onde foco da comunicacao entre sistemas onde ja se tem
business-to-busines, ja no cenario atual deixamos de comegamos a comunicar com hardware.

2.5. Impactos da internet das coisas na economia

Um mercado em ascensdo no mundo, com uma previsao de aumento cada dia mais
significativo na vida das pessoas onde vem atingindo diversos setores da sociedade cidades
mais inteligentes, racionalizacdo e flexibilizacdo da producéo, logistica e transporte de bens,
monitoramento remoto de pacientes, melhor uso de insumos para 0 agronegécio, melhoria da
eficiéncia energética e acesso facilitado aos servicos financeiros (BRASIL, 2017).

Para obter uma visdo mais ampla dos possiveis beneficios e desafios da loT na
economia global, analisamos mais de 150 casos de uso, desde pessoas cujos
dispositivos monitoram salde e bem-estar até fabricantes que utilizam sensores para
otimizar a manutencdo de equipamentos e proteger a seguranca de trabalhadores.
Nossa analise de baixo para cima para os aplicativos que dimensionamos estima que
a loT tenha um impacto econémico potencial total de US$ 3,9 trilhdes a US$ 11,1
trilhdes por ano até 2025 (Manyika; Chui; Bisson; Woetzel; Dobbs; Bughin; Aharon,
2015).
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Um novo aspecto que deve ser considerado que ira gerar para 0s governos no mundo
deve ser conceituar os fatores de economia de recursos e novas receitas. Devendo influenciar
diretamente no PIB (Produto Interno Bruto).

O mercado do consumidor final € bem positivo ja que muitos encaram que havera ira
tornar a rotina mais féacil e pratica, além de j& estarem preparados para efetuar compras
diretamente a partir da tecnologia de internet das coisas, pode citar como exemplo: compras
iniciadas e finalizadas por assistentes virtuais como ECHO da Amazon. A Figura 5 demonstra
0 avanco no mercado empresarial no setor de oT.

Figura 5 — Mercado de loT empresarial.
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Fonte: Global lot Market Size to Grow 19% In 2023—Iot Shows Resilience Despite Economic Downturn, 2023.

Um setor que vem se aplicando grandes investimento na tecnologia de internet das
coisas é industria, uma vez que pode melhor a qualidade dos produtos fabricados ja que diminui
erro humano, e um outro aspecto positivo é diminuicdo de acidentes de trabalho causados por
ambientes insalubres dentro das corporacdes.

3. MATERIAIS E METODOS

Este trabalho iniciou como uma anélise qualitativas com a elaboracdo de uma pesquisa
bibliografica para o levantamento utilizamos como meio de fundamentagéo artigos cientificos,
livros e matérias especializadas. Onde examinamos 0s textos e comparamos para listar o0s
principais fatores que afetam a internet das coisas e 0 5G, assim como cada uma das tecnologias
interferem um outro.

Foi realizado um levantamento bibliografico para obter a fundamentacéo teorica
necessaria sobre o assunto abordado. Por se caracterizar como a base teodrica do estudo,
procurou-se realizar uma leitura mais seletiva, aprofundada e critica de todo o material
pesquisado sobre o tema. Com interesse de se familiarizar, formular hipdteses e gerar
discuss@es sobre o assunto, bem como delimitar o campo de estudo a ser explorado.

4. CONSIDERACOES FINAIS

A internet das coisas iniciou nos anos 70 (quando houve a criacdo do conceito) e
concretizou-se em 1999. Porém, s6 comecou a ser amplamente utilizada em 2019. Esse grande
avanco deu-se gracas a comunicacdo 5G que tornou possivel a utilizacdo de maneira mais
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eficiente e com maior velocidade, realizando a troca de informagéo de forma mais eficiente e
barata, fazendo com que atingisse mundialmente o aumento dos investimentos e a expansao da
economia.

Para viabilizar os avancos na internet das coisas foi necessario inimera ascensdo de
caracteristica a primeira foi fato que o dispositivo se tornasse identificveis foi algo viavel
gracas a IPVG.

A longo do tempo a indlstrias vem se modernizando, no entanto, um ramo mais
especifico como as Big Techs é um setor que obteve lucros exorbitantes na computacdo movel
e ja se possivel notar uma saturacdo no mercado relativo esse ramo, tendo em vista isso foi
direcionado investimento na area de internet das coisas em setores da sociedade como: smart
home, smart city, smart farming, carros autbnomos ou inteligentes e industria 4.0.

Porém apesar de todos os avangos € uma tecnologia que enfrenta diversos desafios
aspectos de restricdo hardware como de energia e processamento, também no ambito de
seguranca e privacidade onde no loT tende aumentar os dados e variedade deles e trazer novos
cenarios de dados, sendo é suma importancia o gerenciamento desses dados, ja que comeg¢amos
a tratar de big data.

Um fator determinante na tecnologia 5G é que ele permite trabalhar baixas, medias,
gue conseguem cobrir uma localidade maior chegando a quildmetros. Enquanto as altas
frequéncias (ondas milimétricas): 24 — 47Gh, enfrente dificuldades relativo a tecnologia e outro
aspecto que se deve ressaltar é fato que quanto maior for a frequéncia menor sera comprimento
de onda, levando a ter dificuldades em passar objetos e até mesmo ar, sendo assim sdo grandes
inversas mentes proporcionais.

Dentro das vantagens do 5G esta principalmente nas altas frequéncia que chega 4Gbps,
ja que medias trafegam 1Gbps, sendo igual ao 4G. Outra caracteristica muito importe é fato do
5G ter uma laténcia 1 — 10 ms tornando-se menor mais do que a metade quando comparado
com a tecnologia anterior.

Um outro fator que destaca no 5G é fato de ter uma maior capacidade ou
escalabilidade, que se deve a grande quantidade de antena. Tende a ter maior confiabilidade,
visto que é algo diretamente proporcional ao fato do adensamento de células, ja que as
informacdes ficam menos tempo trafegando no ar.

No entanto essa tecnologia enfrenta dificuldades no fato de usar alta frequéncia dado
gue sua abrangéncia territorial diminui, onde se deve a complicacdo de passar com paredes, e
por isso requerem um maior adensamento de equipamentos afim de compensar essas perdas.

Por esse fato o custo de instalacdo ¢é afetado, sendo necessario mais recursos quando
comparado com as tecnologias anteriores, ja que se tem uma alta concentracdo de equipamentos
em uma mesma area.

E vale ressaltar que apesar da tecnologia 5G ser bem veloz ndo é melhor meio de
trafegar dados como por exemplo a fibra ética que tem uma melhor eficacia, quando comparado
ao 5G.

Portanto a internet das coisas € uma evolugdo da propria internet e de certa forma da
web ja que ambas promovem a outra, sendo assim havendo uma sinergia entre as duas
tecnologias.
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