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Resumo

Este artigo aborda a relevancia da Seguranca da Informacéo no contexto social e tecnoldgico contemporaneo, com
0 objetivo de aprofundar o debate sobre sua importancia e promover a conscientizacdo sobre o tema. A
metodologia deste estudo combina revisdo bibliografica e pesquisa de campo. Primeiramente, explora o
desenvolvimento histérico e as tendéncias futuras da Seguranga da Informagéo, analisando também os impactos
das tecnologias em processos sociais e empresariais. A pesquisa inclui uma comparacdo de investimentos em
seguranca entre empresas de diferentes portes e avalia 0 conhecimento dos usuarios sobre o tema. A abordagem
visa identificar lacunas na aplicacdo de praticas de seguranca e correlacionar o conhecimento com a percepcéo
sobre sua importancia. Os resultados indicam que, apesar da crescente conscientizagao sobre os riscos cibernéticos,
ainda existem lacunas significativas na aplicagdo da Seguran¢a da Informacédo, evidenciando a necessidade de
maiores investimentos e capacitacdo para garantir a protecdo da ordem social e empresarial. Conclui-se que a area
exige maior atencdo para a mitigacao de riscos e a promocéo de praticas mais eficazes de protecdo da informagcéo.
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Information Security and Ensuring Contemporary Cyber Social Integrity

Abstract

This article addresses the relevance of Information Security in the contemporary social and technological context,
aiming to deepen the discussion on its importance and raise awareness on the topic. The methodology combines
a literature review with field research. It first explores the historical development and future trends of Information
Security, also analyzing the impact of technologies on social and business processes. The study includes a
comparison of investments in security among companies of different sizes and assesses users' knowledge on the
subject. The approach aims to identify gaps in the implementation of security practices and correlate knowledge
with perceptions of its importance. The results indicate that, despite increasing awareness of cybersecurity risks,
significant gaps remain in the application of Information Security, highlighting the need for greater investments
and training to ensure the protection of social and business order. It is concluded that the field requires more
attention to risk mitigation and the promotion of more effective information protection practices.

Keywords: Information Security; Digital Society; Cyber Attacks; Security Investment.

1 INTRODUCAO

Entende-se por “integridade social” o ato de compreender que uma agao individual tem
influéncia, positiva ou negativa, sobre as demais pessoas. Ou seja, € um senso de coletividade
que, se bem utilizado, gera o bom convivio (Nodirbek, 2023). No mundo cibernético, essa
premissa se mantém igualmente valida. Atividades maliciosas realizadas através da internet e
outros meios digitais prejudicam milhares de pessoas e empresas todos os dias. Essas agdes, na
maioria das vezes, sdo motivadas por interesses financeiros ou pela busca de alguma vantagem
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sobre as vitimas, e é exatamente contra esse cenario que os estudos de Seguranca da Informacéo
vém intensificando seus esforc¢os.

Desta forma, o quanto a Seguranca da Informac&o, enquanto area do conhecimento, é
intrinseca a garantir a integridade da sociedade em que vivemos? A Seguranca da Informacéo
é fundamental para garantir a integridade da sociedade contemporanea, mediante crescimento
exponencial da Tecnologia da Informacao, pois sua aplicacdo efetiva reduz significativamente
0s riscos associados a vazamentos de dados, ataques cibernéticos e interrupgdes nos servicos
essenciais, assegurando a estabilidade de processos sociais, econdmicos e governamentais.

Neste contexto, a integridade social no mundo digital ndo se limita apenas a coexisténcia
pacifica, mas também a preservacdo da confianca e da estabilidade (Oliveira, 2022). O
proposito subentendido € que promover uma cultura de integridade social no ciberespaco pode
ser uma estratégia eficaz para mitigar ameacas e fortalecer a confianca nas interagdes online.

O objetivo geral deste trabalho é de contribuir na compreensdo da relagcdo entre
Seguranca da Informacdo, integridade social cibernética e o impacto desses fatores no ambiente
digital que segue em constante evolucdo. Ao contextualizar o problema, explorar hipdteses e
tracar um escopo, este trabalho busca apontar uma nova perspectiva para pesquisadores,
educadores, formuladores de politicas e demais profissionais de seguranca cibernética.

Assim, o estudo justifica-se pela necessidade de reforcar o debate académico e prético,
proporcionando conscientizacdo sobre a importancia da Seguranca da Informagdo em um
cenario de constante evolucdo tecnoldgica e crescente vulnerabilidade social.

2 DESENVOLVIMENTO

O desenvolvimento retne, de maneira clara e sistematica, os principais elementos da
pesquisa. Estruturado em secBes e subsecOes, inicia-se com uma fundamentacdo tedrica do
tema.

2.1 Quadro tedrico

Para o desenvolvimento do referencial tedrico deste artigo, optou-se pela estrutura
organizada em trés secdes: inicialmente, discute-se a importancia da seguranca da informacéo
como um pilar estratégico nas organizacGes e na sociedade (2.1.1); em seguida, aborda-se a
dimensdo humana, destacando aspectos como comportamento, privacidade e conscientizacdo
(2.1.2); por fim, séo exploradas as consequéncias da negligéncia na seguranca da informacao,
bem como os desafios que tendem a se intensificar no futuro (2.1.3). Essa divisdo visa oferecer
uma base solida para a compreensdo critica do tema e fundamentar as discussdes desenvolvidas
ao longo do artigo.

2.1.1 A Importancia da Seguranga da Informagao nos setores empresarial e social

O acelerado progresso tecnoldgico trouxe consigo uma mudanca de paradigma em
diversos aspectos de vivéncia nas grandes metropoles, de maneira geral, as cidades inteligentes
envolvem uma variedade de tecnologias essenciais, como inteligéncia artificial, big data,
machine learning, internet das coisas, 5G e computagdo em nuvem (Faustino, 2023). Seus
avancos influenciaram na forma de produzir, organizar e trabalhar com a diversidade de dados
disponiveis em diferentes meios de comunicacédo. Essa alta flexibilidade resulta em um cenéario
diversificado para sua atuacdo, sendo formulada por diversos beneficios atrelados ao seu uso
igualmente a diversas preocupacdes, como por exemplo, a demanda de seguranga dos ativos
informacionais.
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Um exemplo da presenga interdisciplinar entre areas que antes eram distantes pode ser
observado no estudo de Souza et al. (2024), que destaca como a implementacdo de tecnologias
digitais no campo trouxe uma ampla gama de possibilidades e oportunidades, mas também
resultou em vulnerabilidades relacionadas a ciberseguranca, especialmente no que diz respeito
a big data, envolvendo grandes volumes de dados sensiveis.

Segundo Durkheim (1895), a sociedade é uma realidade autdbnoma e distinta dos
individuos que a compdem, caracterizada por normas e valores que exercem influéncia sobre
0s comportamentos coletivos.

Barbosa, Ferreira e Neves (2023), destacam que a seguranca € o principal fator para
prevenir ataques, garantindo protecdo contra a modificacdo de dados, a indisponibilidade de
sites, 0 vazamento de informac0es e outros problemas relacionados.

Servicos hospitalares também expdem seus beneficiados a Seguranca da Informacao,
incluindo ameacas de software e hardware capazes de colocar em risco o estado clinico de
pacientes. Em funcdo disso, no Brasil foi criado o Departamento de Saude Digital, e logo apds,
a Comissao Intergestores Tripartite (CIT) instituiu 0 Comité Gestor de Salude Digital (CGSD),
que substituiu o antigo Comité Gestor da Estratégia de e-Saude (Rachid et al., 2023).

De acordo com a pesquisa conduzida por Godson, Ngarukon e Oreku (2023), € possivel
inferir que o monitoramento continuo de seguranca estd associado de forma positiva e
estatisticamente significativa aos controles de seguranca dos registros de saude eletrénicos em
hospitais publicos da Tanzania.

Em termos de educacao, que é o principal esteio da sociedade, também se vé a presenca
do fenébmeno da digitalizacdo nas instituicdes de ensino, as quais também estdo sujeitas ao
cumprimento de leis de protecdo de dados e disponibilidade de servigos. Todavia o processo de
transformacéo ainda estd embrionario, como exemplificado na pesquisa de Bezerra a qual o
indice de satisfacdo com a protecdo de dados obtido no campus da universidade a partir da
média das respostas, foi de 2,85, 0 que o posiciona na categoria "Insuficiente”. A maioria dos
respondentes optou por uma postura neutra em suas respostas, refletindo uma percepcéo de
insatisfacdo geral (Bezerra, 2024).

Segundo Tgmte, Edelhard e Smedsrud (2023), embora os municipios tenham relatado
contar com cobertura 1:1 e infraestrutura digital, apenas um deles disp&e de sistemas avangados
para garantir a Seguranca da Informacéo e a privacidade.

2.1.2 A dimensdo humana: comportamento, privacidade e conscientizacdo em Seguranca
da Informacéo

A crescente relevancia da Internet como um meio de comunicagdo essencial tem
alterado profundamente diversas areas de nossas vidas, influenciando desde o trabalho até a
maneira como compramos, nos comunicamos, aprendemos e nos entretemos (Vieira; Dian,
2023). Decorre que ao ser participante de uma rede digital, usuarios alocam na internet muito
além do que esta publicamente exposto. Disso, ergue-se o0 questionamento sobre o nivel de
preocupacao de tais usuarios em relacdo a seguranca de seus dados mais restritos.

A preocupacgdo com a privacidade dos usuarios é evidente, conforme destacado por
Araujo, Soares e Sousa (2020). Os usuarios se encontram em um dilema ao utilizar diversos
aplicativos e redes sociais para aumentar sua produtividade e interacéo social digital, visto que
muitas vezes sdo obrigados a aceitar termos de politica de privacidade que ndo oferecem
informacdes claras e abrangentes sobre o tratamento de seus dados pessoais. Aradjo, Soares e
Sousa (2020), afirmam ainda, que existe um desequilibrio entre a escolha pela conveniéncia
dos servicos digitais e a protecdo da privacidade dos dados pessoais.

Fatidicamente, o esforgo primordial de protecdo deveria provir dos proprios titulares de
dados, entretanto, a maioria dos usuarios negligéncia habitos de seguranca, o fator humano é
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frequentemente apontado como o elo mais fraco na gestdo de seguranca da informacdo, devido
a sua complexidade, que envolve emocdes, comportamentos e outras questdes relacionadas
(Akayama Kanagusku; Gaseta, 2023). Nesse cenario, a conscientizacdo e a educacdo dos
usuarios desempenham um papel fundamental em relacdo a eficacia da Seguranca da
Informagéo.

2.1.3 Consequéncias da falta de seguranca e desafios futuramente enfrentados

Nos primdrdios da computacéo, os sistemas eram isolados em ambientes controlados
devido ao tamanho e dificuldade de acesso, limitando a interagdo a um grupo restrito. A
seguranca estava ligada a localizacéo fisica (IT.S, 2023). Com a crescente acessibilidade,
surgiram senhas e permissdes de usuarios. A falta de conscientizacao sobre riscos cibernéticos
era comum devido a menor prevaléncia de ameacas.

A histdria da seguranca de dados teve inicio por volta de 1950, quando se reconheceu 0
valor intrinseco dos dados durante a era da informacao digital no século XX. No entanto, com
a progressiva quantidade de dados armazenados, a percep¢éo sobre o valor dos dados mudou,
especialmente em relacdo a informac6es pessoais identificaveis (Avast, 2023). A introducdo do
acesso online e da internet aumentou ainda mais esse risco, ja que as empresas compartilhavam,
vendiam e reempacotavam dados, gerando preocupac6es adicionais (Avast, 2023).

A negligéncia na Seguranca da Informacdo pode acarretar consequéncias graves em
diversas situagcdes. No ambito empresarial, a auséncia de medidas apropriadas de seguranca
pode resultar na exposicdo de dados sensiveis, comprometendo a privacidade e
confidencialidade das informacdes, o que leva a perda de confianca por parte dos clientes, danos
a reputacdo da empresa e possiveis implicacdes legais, ressaltando sangdes, diretrizes pautadas
pela Autoridade Nacional de Protecdo de Dados (ANPD) na Resolu¢gdo CD/ANPD n° 4, de 24
de fevereiro de 2023.

Em setores sensiveis, como saude e finangas, a negligéncia da seguranca pode ter
implicacBes mais sérias, violando regulamentacgdes e prejudicando diretamente a vida e o bem-
estar das pessoas afetadas pelo vazamento de suas informacgdes. Um forte exemplo é o ataque
cibernético ao Hospital Ciudad Neily, foi implementado um plano de contingéncia que utilizava
métodos fisicos, como documentos e formularios em papel, para garantir o atendimento aos
pacientes em servicos de emergéncia e internagdo (Ulloa, 2023).

Ainda, em ambientes governamentais, a indiferenca a protecdo dos dados pode
comprometer a seguranca nacional ao permitir o acesso ndo autorizado a informacgoes
estratégicas e confidenciais, visivel no conflito entre a Russia e a Ucrania frequentemente
caracterizado como uma guerra hibrida, pois, além da mobilizacéo das forcas militares, inclui
0 uso de outros recursos, como ataques cibernéticos, que comegaram antes da invasao terrestre
(Fonseca, 2023).

Nos ultimos anos, casos notdrios de falhas na Seguranca da Informacgdo tornaram-se
amplamente conhecidos, recebendo destaque nos noticiarios. Em 2016, o Banco Central do
Brasil enfrentou um ataque cibernético, ressaltando as ameacas a seguranca de instituicdes
financeiras (Bertolucci, 2022). No ano de 2018, veio a tona o escandalo envolvendo a
Cambridge Analytica, que acessou indevidamente dados de cerca de 87 milhdes de usuérios do
Facebook (G1, 2022).

A partir de 2020, houve um aumento substancial nos casos de ataques cibernéticos e
vazamentos de dados, impulsionado pela pandemia de COVID-19 (Barbosa, 2021). O trabalho
remoto e a exploragcdo de vulnerabilidades levou ao aumento de ataques de phishing e
ransomware, além da expansdo do cibercrime como servigo. Exemplos notaveis incluem
ataques direcionados a hospitais e organizagGes de pesquisa meédica. Durante as elei¢cGes
municipais de 2020, o Tribunal Superior Eleitoral (TSE) foi alvo de tentativas de ataques
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cibernéticos, aumentando preocupacdes sobre a integridade dos processos eleitorais e a
seguranca das informacoes eleitorais (Arbex, 2020). Ainda em tempo de pandemia, no Brasil,
0 Ministério da Salde enfrentou ataques cibernéticos que impactaram a divulgacdo de dados
relacionados a COVID-19 (Aragéo, 2022).

De acordo com dados da Check Point Research (CPR) citados pelo Cointelegraph
(2023), houve um aumento de 7% na média global de ataques cibernéticos contra organizacfes
no primeiro trimestre de 2023 em comparag¢do com 0 mesmo periodo do ano anterior. O nimero
de ataques semanais por organizacédo atingiu 1.248 neste ano, enquanto no periodo de janeiro a
marcgo de 2022, os dados indicavam aproximadamente 1.160 investidas digitais.

2.2 Materiais e Métodos

A metodologia adotada sera exploratéria e comparativa, analisando o histérico da
Seguranca da Informacdo desde sua concepcdo até os dias atuais. O estudo visa compreender
0s cenarios e impactos decorrentes da ampla adocdo ou negligéncia dessa area nas empresas e
na sociedade em geral. O publico-alvo inclui toda a sociedade interessada na protecéo de dados,
empresas de todos 0s portes e entusiastas em tecnologia.

Tendo em vista isso, foram realizadas as seguintes etapas: revisdo bibliogréfica,
explorando a literatura, artigos e revistas técnicas existentes sobre a Seguranca da Informacao;
estudo de casos, analisando casos especificos de ataques cibernéticos, selecionando incidentes
significativos visando ressaltar a importancia da conscientizacdo sobre a protecdo digital;
analise comparativa, do investimento em seguranca da informacéo entre empresas de diferentes
portes; uma pesquisa de campo realizada na comunidade, através de um formulario produzido
através do Microsoft Forms com questdes a fim de testar o conhecimento popular sobre alguns
principios elementares de Seguranca da Informac&o, aplicada a publicos de diferentes idades e
areas de trabalho, os quais cederam suas respostas de maneira voluntéria cientes da finalidade,
ndo se limitando apenas a atuantes e/ou estudantes de sistemas de informacao e seguranca. A
amostra totalizou sessenta (60) respostas, estas foram consideradas de forma anénima, cujo
compartilhamento para responder foi feito sem distincbes de meio, capacitando qualquer
individuo de contribuir com o estudo, por fim os dados foram analisados utilizando recursos da
prépria plataforma como correlacao de respostas somados aos insights globais.

2.3 Resultados e discussoes

Através do referencial tedrico, verifica-se a utilizacdo inconsciente da populacdo a
respeito dos recursos de Seguranca da Informacao, afinal, estdo implementados no background
da maioria das aplicacdes tecnoldgicas.

Para ser possivel visualizar a valéncia de algumas préaticas priméarias de seguranca,
dependentes exclusivamente dos préprios usuarios, foi desenvolvida uma pesquisa através de
um formulério digital, as questdes abordadas sdo as apresentadas abaixo:

A primeira pergunta questiona sobre a definicdo de senhas por parte dos usuarios e se
estes seguem as orientacdes de utilizarem senhas reforcadas e distintas para cada
sistema/site/aplicativo. O resultado predominante, conforme ilustrado na Figura 1, foi contrario
ao esperado, evidenciando uma falha significativa por parte dos usuarios em adotar uma
estratégia basica, mas frequentemente recomendada, de seguranca.
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Figura 1 — Resultado da questdo 1 do formulario desenvolvido.

1. Vocé utiliza senhas simples ou repetitivas
em diferentes aplicagoes? 20%

® Sim 48
® Nio 12

80%

Fonte: Elaborado pelos autores (2024)

O ataque de phishing € um dos métodos de engenharia social mais faceis de ser aplicado,
principalmente em usuarios leigos. Essa questdo foi selecionada a fim de obter um nimero
aproximado de quantos colaboradores da pesquisa estudam ou atuam profissionalmente com
sistemas de dados e consequentemente, estdo mais familiarizados aos tipos de ataques
existentes. Neste caso, como apresentado na Figura 2, foram minoria.

Figura 2 — Resultado da questdo 2 do formulario desenvolvido.

2. Vocé saberia explicar o que é phising? -
(1]

73%

Fonte: Elaborado pelos autores (2024)

Com o resultado da questéo 3, percebe-se uma grande despreocupacao dos titulares com
0 tratamento e utilizacdo de seus dados. Termos de Condi¢des e Politicas de Privacidade muitas
vezes podem ndo estar em conformidade com a Lei Geral de Protecdo de Dados (LGPD), e
ainda assim, é possivel visualizar através da Figura 3 que a grande maioria de usuarios aprovam
estes documentos sem Ié-los adequadamente.
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Figura 3 — Resultado da questdo 3 do formulario desenvolvido.

3. Vocé ja leu algum documento de

termos e condigdes para utilizagdo de 28%
cookies presente na enorme maioria

das paginas web (sites)?

® Sim 17

® Nao 43 e

Fonte: Elaborado pelos autores (2024)

Conhecer e entender alguns dos direitos estabelecidos aos titulares de dados pode
auxiliar nas providéncias tomadas em caso de violacdo da privacidade ou integridade dos dados.
Como relatado na pesquisa, exibido na Figura 4, o resultado também néo € satisfatorio, sendo
85% dos colaboradores alheios aos préprios direitos enquanto usuarios.

Figura 4 — Resultado da questdo 4 do formulario desenvolvido.

4. Vocé sabe pelo menos trés 15%
dos nove direitos pertencentes a \

sua pessoa enquanto titular de dados?

® Sim 9

® Néo 51
85%

Fonte: Elaborado pelos autores (2024)

Por fim, a pesquisa é finalizada oferecendo alternativas assinaldveis de diferentes canais
utilizados para a troca de informacgdes importantes e até sensiveis, como e-mail, redes sociais,
dentre outros. Conforme exposto na Figura 5, a alternativa com maior publico foi o aplicativo
de mensagens WhatsApp, que oferece bons métodos de seguranca como verificacdo de duas
etapas e criptografia ponta a ponta, mas sem a participacdo do usuério nas condutas de
seguranca, pode ser facilmente atacado.
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Figura 5 — Resultado da questdo 5 do formulério desenvolvido

5. Vocé compartilha dados importantes 1%
(senhas, documentos, registros, o
configuragodes, etc) por meio de: 6%'
o WhatsApp 43 @ Arquivo txt 5 o /°.

51%
@ Enmail 23 @ Outros Canais 10
@ Redes sociais 4 -

Fonte: Elaborado pelos autores (2024)

Ao considerar a totalidade dos resultados, estes apresentaram um indice de no minimo
63,5% mais respostas desfavoraveis em relacdo as favoraveis. Através disso, é possivel
identificar um déficit na conscientizagdo social em termos de seguranca digital e cibernética, o
gue impacta demasiadamente na eficacia das vias de seguranca, por mais avancadas que sejam.

Correlacionando o resultado obtido com a elementaridade da Seguranca da Informacao
para a integridade social, existe uma discrepancia entre sua necessidade e aplicacdo diaria por
parte dos Usuarios, o que 0s tornam suscetiveis a ataques.

3 CONSIDERACOES FINAIS

Este artigo destacou a importancia da ciberseguranca tanto no contexto empresarial
guanto pessoal, evidenciando as disparidades na implementacdo de praticas de seguranca entre
grandes corporacdes e pequenas e médias empresas. Embora as grandes empresas tenham
investido significativamente em seguranca, 0s ataques cibernéticos ainda sdo uma ameaca
constante, com potenciais brechas podendo resultar em incidentes graves. Por outro lado,
empresas menores carecem de investimentos e conhecimento adequado, 0 que as torna mais
vulneraveis.

A realidade € que a seguranca digital esta longe de ser uma meta alcancada, com riscos
crescendo a cada dia e os esforgos, muitas vezes, sendo insuficientes. Enquanto as técnicas
criminosas evoluem, a dependéncia crescente da tecnologia exige uma adaptacdo continua e
eficaz das praticas de seguranca. Nesse cenario, a Seguranca da Informacéo se torna essencial
para garantir a integridade da sociedade, protegendo-a de desordens e colapsos. Contudo, 0s
indices de aplicacdo da seguranca ainda superam os obstaculos, refletindo um esforgo continuo
em manter a protecao contra as crescentes ameacas digitais.
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