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Abstract. Regarding to the growing global demand for interconnectivity of network
equipment, on-line devices and their operational systems, where services are
provided in a decentralized manner, supporting numerous transactions that are
realized through the internet. Therefore a demand for security in order to ensure the
quality of services offered in the internet, was created based on some concepts as:
Confidentiality preservation, integrity and information availability. This study
suggests an analysis of anomalies in a computer network and their effects,
proposing possible solutions for identifying and preventing security measures.

Resumo. Com a crescente demanda mundial por interconectividade de
equipamentos, dispositivos em rede e seus sistemas, onde servigos entre redes sdao
fornecidos de modo descentralizado dando suporte a inumeros negocios
consolidados através da rede, foi gerada uma necessidade grande por seguranca, a
fim de zelar e garantir a qualidade dos servigos ofertados. Que sdo baseadas em
alguns pilares como: preserva¢do da confidencialidade, integridade e
disponibilidade da informagdo. O presente estudo sugere uma analise de anomalias
em redes computacionais e seus efeitos, propondo possiveis solugoes para
identifica¢do e preveng¢do com medidas de seguranga.

Palavras-Chaves: Anomalias em redes, segurangca em rede, DOS, T50, SLOW
LORIS.

1. INTRODUCAO

A crescente demanda mundial por interconectividade de equipamentos, dispositivos e seus
sistemas em redes, gerou uma necessidade grande por seguranca, que deve ser baseada em
alguns pilares como: preserva¢do da confidencialidade, integridade e disponibilidade da
informacao (NBR-ISO-IEC-27001, ABNT, 2006). Esses equipamentos e dispositivos de
comunicagdo trocam dados através de estruturas em redes interconectadas, resultando assim
na convergéncia digital, onde negocios sdo realizados e at¢ mesmo informagdes confidenciais
sdo transmitidas o tempo todo em grades volumes.

Segundo Rangel (1999), essa proliferagdao de computadores e dispositivos ¢ devida a
confiabilidade e velocidade da transmissdo, o poder computacional disponivel e também o seu
barateamento aquisitivo. Consequentemente, com essa convergéncia problemas e falhas
surgiram, € o que era confidvel e seguro passou a ser vulneravel e incerto, apresentando
problemas que poderiam ser enumerados como: ameacas com a seguranga por tentativas ou
acessos nao autorizados a uma rede ou sistema, proliferagao de virus e roubo de dados.



Esses problemas podem ou ndo gerar comportamentos observaveis no servidor, que
fugindo do esperado, podem ser chamados de anomalos. Alguns tipos de ameagas ou ataques
manifestam comportamentos diferentes.

Isso resultou na necessidade de praticas que visam solucionar ou atenuar danos
ocasionados por ameagas ou ataques. Praticas como o monitoramento podem ajudar a analisar
uma rede e seus sistemas, mas que por si s6 ndo resolvem o problema. Aplicar um sistema
especialista baseado em assinaturas pode ser uma melhor resposta. A utilizagdo de um
firewall a fim de filtrar e evitar que ataques sejam realizados com sucesso, afetando um
servidor ou comprometendo uma rede, visam garantir a qualidade dos servigos na rede, ou
seja, assegurar que dados cheguem ao seu destino, preservando a disponibilidade da
informacao.

As anomalias existentes hoje sdo detectadas baseadas em assinatura de ataque ou
desvio de comportamento, através dos programas antivirus ou sistemas especialistas. A
analise através de monitoramento possibilita detectar eventos que ocorram fora do esperado
ou permitido, podendo considera-los como anomalias. Assim, demonstrando a necessidade de
propor possiveis solugdes tanto para inibir como amenizar seus efeitos com medidas de
seguranga.

No decorrer do presente trabalho, pretende-se responder a seguinte questdo: “Quais as
medidas preventivas e corretivas mais importantes, observando as anomalias geradas em um
servidor em um ambiente de rede, a serem considerados apds a andlise de dois tipos de
ataques com comportamentos diferentes?”.

O objetivo desse trabalho € executar trés ataques a um servidor e monitora-lo
observando trés pardmetros: o uso de processamento, memoria fisica e trafego. Os ataques
tém como proposito deixar o servigo indisponivel. Mostrar também como esses ataques se
manifestam de maneiras diferentes, provocando anomalias no servidor e rede, demonstrando a
necessidade da utilizacdo de um sistema de deteccdo e prevencdo de intrusdo baseado em
assinaturas e regras, para a seguranga.

A motivagdo ¢ aumentar as pesquisas relacionadas ao tema proposto criando assim um
referencial pratico que podera ser usado em trabalhos futuros para definir um comportamento
andmalo em redes de computadores, no caso de um ataque de negagdo de servigo.

Alguns estudos, baseados nessas praticas, fornecem bases de dados que sao utilizadas
posteriormente para a identificagdo de um padrao aplicando minerag¢do de dados, como a base
que foi construida durante o KDD cup (Knowledge Discovery in Data Competitions). Com
esse padrao encontrado, € possivel comparéa-los com os resultados obtidos de outras bases de
dados, criando bases e regras atualizadas.

2. REFERENCIAL TEORICO

Nessa secdo serao discutidos os assuntos referentes a anomalias, seguranga, entre outros,
como histdrico de ataques e incidentes reportados.

2.1 Anomalias

Buscar por anomalias em uma rede de computadores ¢ também procurar por alteragdes em um
padrdo comportamental em se falando de trdfego em rede (PERLIN, 2011). A grande
dificuldade em andlise de anomalias esta na sua complexidade de apresentacdo de resultados,
ora positivo, ora negativo, podendo assumir valores dubios, ou seja, duvidosos, conhecidos
como falsos positivos. Isso porque sistemas de detecgdo de intrusdo podem acusar



erroneamente algo anormal devido a varios fatores que podem ser provocados, até mesmo por
uma alteracdo de energia.

De acordo com a IBM (2013) a anomalia de rede ¢ vista como analitica do
comportamento da rede, enquanto ameacas a seguranca, comportamento hostil de usudrios,
problemas na infra estrutura, como violagdes a politicas de segurancas ¢ alteragdes nao
permitidas.

2.2 Seguranca da Informacao

A seguranca da informagdo visa proteger contra a divulgag¢do indevida da informagdo, a
preservacao da informagdo em sua integralidade sem que sofra modificacdo por partes nao
autorizadas, que ela esteja disponivel para o usuario autorizado sem sofrer rejeicdo e também
garantir que os dados disponiveis estejam integros.

Segundo a norma NBR-ISO-IEC-27001, ABNT, 2006: Além da preservagdo da
confidencialidade, integridade e disponibilidade da informagdo outras propriedades, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas.

2.3 Vulnerabilidades

De acordo com o CERT.br (2006), pode ser considerado uma vulnerabilidade, uma falha no
projeto, implementag¢do ou configuragdo de um software ou sistema operacional que, quando
explorada por um hacker, resulta na violacdo da seguranca de um computador ou rede de
computadores.

2.4 Tipos de ameacgas

Alguns tipos de ameagas podem ser responsaveis por provocar um comportamento indesejado
tanto no lado do servidor ou do cliente, podendo comprometer uma rede.

2.4.1 Virus

Segundo a Microsoft (2013), estes sdo programas maliciosos que de maneira geral danificam
arquivos ou o Sistema Operacional do computador, pode ser transmitido por meio da troca de
arquivo entre maquinas, em uma rede ou nao.

2.4.2 Ataques

Existem diversos tipos de ataques, alguns com um mesmo objetivo embora tenham
comportamentos diferentes na maneira de atuar. Segundo o Serpro (2013), o
ataque DDoS (distributed denial-of-service - ataque distribuido de negagdo de servigo) € um
tipo que envolve uma saturagdo de tentativas de acesso a um servidor que hospeda um sitio,
por exemplo como os servidores possuem um limite no nimero de pedidos de troca de
informagdes que podem receber.

Algumas vezes esse tipo de negacdo de servico pode ser resultado de um
congestionamento temporario causado por um grande volume de solicitagdes legitimas de
usudrios que nao tem a intengdo em atacar o servidor, o que gera um falso positivo com
relacdo a detecgdo de ataques.

2.5T50

Segundo o site oficial do projeto TS50, este ¢ uma ferramenta para injecdo de pacotes.
Diferentemente do slow loris, funciona utilizando um Unico socket, com suporte a multiplos



protocolos. A ferramenta foi acoplada ao Back Track 5' como uma ferramenta para teste de
saturagdo em redes.

De acordo com Brito (2012), um dos criadores da ferramenta, a sua verdadeira
funcionalidade ¢ testar redes TCP/IP (Transfer control protocol/Internet protocol — protocolo
de controle de transferéncia/protocolo de internet) a fim de baratear o custo para testar o
trafego em uma rede, economizando assim em compra ou aluguel de equipamentos. O autor
reconhece que seu uso pode ser aplicado para o DoS (ataque de negagao de servico) ou DDoS
e se isenta da criagdo dessa ferramenta para esses fins, sendo indicado apenas para pesquisas.

2.6 Slow Loris

Uma técnica de ataque de negagdo de servigo desenvolvida pelo pesquisador em seguranga
conhecido como RSnake. O script ¢ feito para abrir de maneira simples uma sessao HTTP
(HyperText Transfer Protocol - Protocolo de Transferéncia de Hipertexto) e manté-la aberta
por muito mais tempo do que normalmente ficaria. De acordo com comentarios feitos no
proprio codigo, o script funciona como se pessoas estivessem na fila para o pagamento de
suas compras em uma loja, onde cada um encontra com seu caixa, os sockets, e pagam suas
compras em centavos, tomando muito tempo.

O slow loris utiliza os cabecalhos HTTP (centavos) e mantém adicionando um novo
cabecalho a cada 5, 10 ou 299 segundos. Entdo o "caixa" do Apache ndo tem memoria
suficiente, pois quando cada novo cabegalho ¢ adicionado, o contador do timeout ¢ resetado.
Com essa técnica € possivel bloquear cada tarefa do servidor ou prefork process, a trazer o
servidor web para uma completa parada. Isso porque por padrdo a configuracdo do timeout do
Apache ¢ de 300 segundos, assim, cada cabecalho adicionado pode alargar o tempo de saida
(RSNAKE 2013).

Em relagdo a auditoria, esse método de ataque ndo ira mostrar que o servidor esta
sofrendo um ataque. Assim como as mensagens no log de erros no servidor serdo escassas. A
CPU estara parada, sem operagdes de entrada e saida no disco e dificilmente serd possivel
visualizar qualquer trafego na rede. O que sera possivel observar serd um enorme ntimero de
conexodes de redes abertas como status de "estabelecidas", stabilish state.

2.7 Sistema de deteccéo de intrusdo

Sistema de detecg@o de intrusdo ou IDS (Intrusion Detection System) ¢ uma ferramenta capaz
de identificar tentativas de invasdo em tempo real. Os IDS sdo classificados em dois tipos:
NIDS (baseados em redes), cujo examinam o trafego de rede e HIDS (baseado em host), que
examinam o sistema. Ele tem o propdsito de garantir a integridade do servigo prestado e seu
perfeito funcionamento.

Um IDS analisa os pacotes que trafegam na rede comparando-os com assinaturas de
ataques, caso seja positivo, de acordo com configura¢des definidas pelo administrador da
rede, ele pode impedir o ataque. Segundo o Serpro (2013), um sistema de deteccdo ou
prevengdo de intrusdo, conhecidos como IPS (Intrusion Prevention System) e IDS (Intrusion
Detection System), tem como fungdo verificar o trafego na rede buscando trocas de dados
atipicas, além das anomalias, e impedem a invasao.

Como exemplo, temos o Snort, que ¢ uma ferramenta de deteccao de intrusao usadas
no mundo todo acoplada no Back Track 5, utilizada por administradores de redes em
descobrir e prevenir ataques distribuidos de negagao de servigo.

! O Backtrack é um sistema operacional Linux baseado no Ubuntu, que tem como foco testes de seguranca e de
penetracdo (pen tests).



2.8 Historico de ataques

Segundo o Serpro (2013), Servigo Federal de Processamento de Dados, 6érgao administrador
da Infovia, estrutura de rede Optica metropolitana que ¢ utilizada como canal de comunicagao
de dados pelos Ministérios, e que também administra sites do governo como
www.presidencia.gov.br, www.brasil.gov.bre www.receita.fazenda.gov.br, quando um
ataque ¢ constatado, os logs de dados, que sdo registros de atividades nos sistemas e podem
servir como evidencias e provas, sdo encaminhados para a policia federal e para a ABIN
(Agéncia Brasileira de Informagao).

De acordo com seu site, de 22 a 26 de junho de 2011, o Serpro detectou cerca de 25
ataques a diversos sites hospedados em sua estrutura de rede, acdes realizadas como tentativa
de negacdo de servico. No dia 22 de junho de 2011, o site da Receita Federal sofreu um
ataque de negagdo de servico com inicio as 12h30 e duragdo aproximada de 30 minutos. O
ataque foi contido pela area de seguranca do Serpro, ndo ocorrendo indisponibilidade do
Servico.

Outro ataque registrado foi detectado as Oh30 do dia 22 de junho de 2011, proveniente
de 1000 origens diferentes, com aproximadamente 300 mil simulagdes de acessos por
segundo. Entre Oh30 e 3h, foram dois bilhdes de acessos que afetaram os sites
www.presidencia.gov.br e www.brasil.gov.br. Os sites ficaram indisponiveis por cerca de 40
minutos e apresentaram lentidao no breve periodo posterior.

2.9 Incidentes reportados

Segundo estudos do Centro de estudos, respostas e tratamentos de incidentes de seguranga no
Brasil (CERT.br), a defini¢do de incidente pode ser considerada como qualquer evento
adverso, sendo que esses eventos podem ser confirmados ou sob suspeita, e podem ser
considerados também como um ato de violar uma politica de seguranga, explicita ou
implicita.

Ainda segundo o CERT.br (2013), o numero de ataques de diversas naturezas a redes
de computadores tem aumentado continuamente, tendo se destacado o ataque de varredura de
porta ou o scan.

Esses programas especialistas, conhecidos como scan ports sao capazes de vasculhar
através de uma rede uma vulnerabilidade para que posteriormente tentem algum tipo de
invasdo ou a¢dao maliciosa, tendo como alvos computadores que estdo com suas portas de
comunicagao acessiveis.

Analisando a Figura 1 € possivel perceber que de janeiro a margo de 2013 esses
ataques aumentaram.



CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 1 - Incidentes reportados ao CERT.br, no periodo de janeiro a marco de 2013, relativo a tipos
de ataques®. Fonte: CERT (2013).

3. MATERIAIS E METODOS

No cenario proposto foram montadas duas redes locais com uma pequena estrutura utilizando
dois computadores notebooks conectados a um hub fisico. A partir disso, foram criados outros
computadores de forma virtual utilizando o software Virtual Box para reproduzir o ambiente
de rede. Ou seja, um notebook LG conectado a outro notebook, da marca TOSHIBA, por
meio de uma rede interna.

Foi escolhido e instalado o Windows Server 2003, por ser utilizado por muitas
empresas como o Sistema Operacional do servidor, e também o servidor e http Apache com
php e mysql. Foi configurado no Windows Server o servico SNMP (Simple Network
Management Protocol - Protocolo Simples de Geréncia de Rede) e nas configuracdes de
seguranca com o intuito de aceitar pacotes SNMP de qualquer host. Foi necessario desinstalar
primeiramente o IS (Internet Information Services - Internet Information Server) do
Windows Server para posteriormente, instalar o Apache sem conflitos. Foi construida e
hospedada no servidor uma pégina em php para que todos os hosts da rede pudessem assim
acessa-la.

%Esta figura ndo inclui os dados referentes a worms. Os termos da figura s&o:

DOS (Denial of Service): notificacBes de ataques de negacdo de servico, onde o atacante utiliza um computador
ou um conjunto de computadores para tirar de operagcdo um servico, computador ou rede.

Invasdo: um ataque bem sucedido que resulte no acesso ndo autorizado a um computador ou rede.

Web: um caso particular de ataque visando especificamente o comprometimento de servidores Web ou
desfiguracdes de paginas na Internet.

Scan: notificacdes de varreduras em redes de computadores, com o intuito de identificar quais computadores
estdo ativos e quais servigos estdo sendo disponibilizados por eles. E amplamente utilizado por atacantes para
identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos servicos habilitados em um
computador.

Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou ludibriar outrem,
ou de ndo cumprir determinado dever; logro™. Esta categoria engloba as notificacdes de tentativas de fraudes, ou
seja, de incidentes nos quais ocorre uma tentativa de obter vantagem.

Outros: notificacBes de incidentes que ndo se enquadram nas categorias anteriores.



Também foi instalado uma ferramenta de monitoramento chamada Cacti para
monitorar os eventos no servidor em amostras temporais, como o uso de CPU, memoria fisica
e trafego em rede com o objetivo de observar o comportamento de dois tipos de ataques
distintos em trés momentos diferentes

O SNMP foi instalado, para que o monitoramento pelo Cacti fosse realizado, uma vez

que o monitoramento ¢ feito pelo protocolo escolhido, acessando assim as MIB’s
(Management Information Base - Base de Informacao de Gerenciamento).

No caso do presente trabalho, convém dizer que partimos do principio que o ambiente
laboratorial para esse experimento ¢ considerado estavel, pois todos os hosts e servidores
envolvidos foram recém-instalados e sabemos quando e onde esses ataques irdo atuar através
de um monitoramento.

Para produzir os ataques ao servidor, foram instalados duas maquinas com o Back
Track 5. Os ataques foram realizados com T50 e Slow Loris, ambos com objetivo de produzir
a negacao de servico.

Para o sistema de detec¢do de intrusdo, foi utilizado o Snort, ferramenta acoplada ao
Back Track 5, que através de suas assinaturas consegue identificar e classificar um tipo de
ataque. Sua funcdo ¢ barrar algo suspeito através de seu firewall. Ainda foi possivel observar
quais portas de comunicagdo estavam ativas, os tipos de protocolos em transito na rede com o
wireshark e também classificar o tipo de ataque, sua origem e destino com o Snort, no caso do
slow loris.

Tabela 1 - demonstrativo dos nomes dos computadores na rede, seus enderegos e fungoes.

Computador Sistema Operacional/versao Endereco IP Funcdo na rede
TOSHIBA Windows Server/2003 192.168.10.2 Servidor
TOSHIBA Windows/XP 192.168.10.5 Host

LG Linux Back Track/5 192.168.10.1 Atacante

LG Linux Back Track/5 192.168.10.6 Atacante

LG Linux Ubuntu/10.10 192.168.10.3 Monitoramento
LG Windows/XP 192.168.10.9 Host

Tabela 1 — Fungdes na rede
Fonte: Elaborada pelo proprio autor (2013)

A topologia multiplataforma da rede desse laboratério ¢ representada na Figura 2,
especificando suas fungdes na tabela 1:
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7.1 Ataque realizado com o T50.

Estando no diretério /usr/sbin/t50 do computador LG, com a maquina virtual Linux Back
Track 5-1, foram digitados os comandos com o0s seguintes parametros:

./t50 “IP” --flood -S --turbo —--dport 80

Onde:

./t50: No diretdério onde estd o T50, pardmetro para execucdo do ataque
“IP”: O IP do servidor que serd atacado é digitado, no caso 192.168.0.2
--flood: Define o tipo do ataque a ser realizado

-S: Tipo do ataque (SYN flood)

--turbo: Acelera os pacotes enviados ao servidor

--dport 80: A porta onde o ataque iréd atuar

7.2 Ataque realizado com Slow Loris

Para realizagdo desse ataque foi necessario compilar o cédigo do script em PERL, digitando
pelo terminal do Linux Back Track 5 o seguinte comando no diretério onde se encontra o
arquivo “slowloris.pl”:

./slowloris.pl -dns “IP” -port 80 -timeout 2000 -num 500 -tcpto 5

Onde:

./slowloris.pl: script com o cbédigo do ataque

-dns “IP”: IP do alvo a ser atacado, no caso 192.168.10.2

-port 80: Porta que serd atacada no servidor

—-timeout 2000: Numero de segundos antes de enviar e receber o timeout
-num 500: Numero de conexdes criadas (sockets)

-tcpto 5: Aumenta o timeout do TCP para 5 segundos

4. RESULTADOS

Comparando os dois tipos de ataques, em trés momentos diferentes, em conjunto com a
analise dos seguintes parametros no Windows Server 2003: Utilizacdo da CPU por parte do



servidor, memoria fisica em uso e trafego em rede de tempo, pode-se notar valores distintos
apresentados em cada um deles.

Onde:

A: Um unico ataque “T50” como uma maquina com Back Track 5, chamada na rede
de “Back Track 5-17, IP 192.168.10.1. De 9:55 até 10:15 do dia 22/05/2013, com duragdo de
15 minutos.

B: Dois ataques simultaneos com “T50”, um vindo da maquina com Back Track 5,
chamada na rede de “Back Track 5-17, IP 192.168.10.1 e outro com T50, um vindo da
maquina com Back Track 5, chamada na rede de “Back Track 5-27, IP 192.168.10.6. De
10:25 até 10:55 do dia 22/05/2013, com durag¢ao de 30 minutos.

C: Ataque com “slow loris” vindo da maquina com Back Track 5, chamada na rede de
“Back Track 5-17, IP 192.168.10.1. De 11:35 até 11:50, com duracao de 15 minutos.

Observa-se na figura 3 que em “A” houve um aumento no processamento do servidor,
no momento do ataque T50 com uma maquina na rede. Houve um intervalo de 5 minutos para
que a rede se estabilizasse, e em “B” ocorreu o segundo ataque com o T50, agora com duas
maquinas. Percebe-se um aumento no processamento do servidor.

Em “C” observa-se o processamento do servidor no momento do ataque com o “slow
loris”. Percebe-se que houve pouca alteracao em relagdo aos outros ataques.
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Figura 3 — Uso de processamento do servidor
Fonte: Elaborada pelo proprio autor (2013)

Na Figura 4, observando os intervalos dos ataques em “A”, “B” e “C” notamos que 0s
valores do uso de memoria fisica se mantiveram em valores médios, sem discrepancias
consideraveis nos valores.

Windows Server 2003 - Used Space - Physical Memory
soo M §
400

300

bytes

200

> 4 S S i

100

09: 40 10:00 10: 20 10: 40 11:00 11:20 11:40 12:00 12: 20
From 2013/05/22 09:33:52 To 2013/05/22 12:21:13

m Total Current: 511.949 M Average: 511.949 M Maximum: 511.499 M
m Used Current: 173.62 M Average: 168.92 M Maximum: 173.62 M

Figura 4 — Uso de memoria fisica do servidor
Fonte: Elaborada pelo proprio autor (2013)

A Figura 5 apresenta o trafego em rede no momento dos ataques “A”, “B” e “C”.
Pode-se notar que em “A” os valores aumentam assim como em “B”, porém em “C” os
valores ficaram quase insignificantes.
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No ataque A, o processamento e o volume do trafego aumentaram no servidor,
mantendo o uso de memoria em valores médios.

Com o ataque B, o processamento e¢ o trafego foram maiores que no ataque A,
mantendo o uso de memoria em valores médios também. Em ambos nos ataques, A ¢ B,
foram utilizados o T50, porém em B com dois atacantes simultaneamente, que teriam como
objetivo derrubar uma pagina no servidor Apache. Os ataques A e B ndo foram bem
sucedidos, mesmo que em B a pagina apresentasse demora para ser carregada. Acreditamos
que para que fosse bem sucedido seriam necessarias mais maquinas realizando o ataque ao
alvo, configurando um ataque de negac¢do de servigo distribuido, a fim de aumentar o trafego
e processamento a ponto de esgotar a capacidade do servidor para gerencia-los.

O Ataque C utilizou uma técnica de ataque distinta chamada “Slow Loris”. Foram
analisados os mesmos parametros que no ataque anterior: processamento, uso de memoria e
trafego em rede. Diferentemente, neste ataque, foi possivel observar que o processamento
aumentou pouco, o uso de memoria se manteve em valores médios e o trafego ndo se alterou.

Comparando os trés ataques, ficou demonstrado que cada tipo de ataque tem um
comportamento diferente e que para serem classificados e diagnosticados, necessitam de uma
ferramenta com uma base de dados com assinaturas conhecidas de ataques e anomalias. Ou
seja, ¢ interessante notar que comparando o T50 e o slow loris, o T50 apresentou variagdes na
medicao de CPU e trafego e o slow loris nao.

O ataque C, com o “slow loris”, foi bem sucedido comprometendo um dos trés pilares
que a seguranca deve preservar, a acessibilidade. Com o ataque, a pagina do servidor se
tornou indisponivel, ou seja, a negacao do servico.

Os ataques atuam de forma diferente em seu comportamento, o T50 utiliza apenas um
socket enquanto o slow loris cria varios sockets. Acreditamos que para o T50 ser bem
sucedido, necessitaria de mais maquinas atacando, configurando assim, um ataque de negacao
de servigo distribuido (DDOS).

5. POSSIVEIS SOLUCOES

A implanta¢do de um firewall que atuard como filtro dos pacotes que chegam na rede por
meio de um trafego externo, podendo capturar o endereco de IP do atacante e bloquea-lo ¢ a
utilizagdo de um sistema de detec¢do de intrusdo e prevencdo. Esse sistema de detecgdo e
prevencgdo de intrusdo poderia ser dentro outros, o Snort, que para atuar de maneira eficiente
deve estar com sua base de dados de regras atualizadas.

A figura 6 apresenta possiveis solucdes para o problema com a utilizacdo do Snort e
firewall para conter as tentativas de ataque.
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Fonte: Elaborada pelo proprio autor (2013)

Na Figura 7 ¢ possivel observar que o Snort conseguiu classificar através de suas
regras que sofreu um ataque de negagdo de servico, vindo do IP 192.168.10.1 para o IP
192.168.10.12 na porta 80. A partir dai, seria possivel barrar o trafego partindo do IP atacante
evitando a negacdo do servigo.

s0le -1 ethl - etc/snort nort.cor

100000160:2]1 COMMUNITY STPTERLLE messaage flo

ion: Attempted Denial of S®kvice]
192.168.10.12:80

B:11:43 **] [1 PO160:2] COMMUNITY SIP_J€P/IP n

J essage. floodir
Figura — 7 A¢8o do Snort classificando o ataque “C” como tentativa de negacao de servigo

Fonte: Elaborada pelo proprio autor (2013)

No caso do Apache, alterar as configuragdes padrdo para configuragdes que visam
aumentar a seguran¢a podem diminuir brechas. De acordo com a documentac¢ao no site oficial
do servidor Apache (FOUNDATION, 2013), este afirma que o Servidor HTTP Apache tem
uma grande documentacao para seguranca e conta com uma comunidade de desenvolvedores
seriamente preocupados com questdes de seguranga, porém, afirma também que ¢ inevitavel
que problemas diversos possam vir a ser descobertos apds o lancamento do software. Dentre
varias recomendacdes, cita:

Utilizar algum modulo do servidor Apache que limita o nimero de sockets, que ¢ uma
das pontas de duas vias de comunicacdo conectadas entre dois programas em execu¢do que
estdo na rede ligados a uma porta de modo que a camada TCP(transfer control protocol —
protocolo de transferéncia de controle) possa identificar a aplicacdo de dados a que se destina
e origina (Oracle, 2013), permitidos por um Unico endereco IP (Exemplo: Mod qos . Porém
essa medida pode bloquear proxies ou roteadores NAT (network address translation —
tradutor de enderecos de rede) que despacham multiplos clientes através de um tUnico
endereco IP. Em relacdo ao ataque de negagdo de servigo, o site diz que todos os servidores
em rede estdo sujeitos a esse tipo de ataque, e que ndo seria possivel prever esse tipo de
ataque em sua totalidade, mas que seria possivel atenuar problemas que eles podem causar.



Sugere também que a ferramenta mais efetiva contra um ataque DOS seria o firewall
acompanhado de outras configuragdes do sistema operacional e servidor. Como firewalls
podem ser configurados para restringir o nimero de conexdes simultaneas de qualquer IP
individual ou rede, ¢ possivel impedir assim uma série de ataques simples, porém, contra
ataques distribuidos de negacdo de servicos, ndo ¢ o suficiente. Para isso, ¢ necessario
medidas mais sofisticadas, como a utilizagdo de sistemas inteligentes, como o Snort, para
detec¢ao de intrusao.

6. CONCLUSAO

Foi possivel demonstrar no presente trabalho trés ataques a um servidor com o objetivo de
provocar a nega¢do de servico e como se manifestam de formas diferentes. A negacdo de
servigo com o ataque “C”, slow loris, foi bem sucedida, e de acordo com os graficos, mostrou
nenhuma ou pouca altera¢do nos parametros monitorados.

Por fim, com a inclusdao de um sistema de detecgdo e intrusao foi possivel realizar essa
classificagdo o que teria como consequéncia a filtragem, para ndo comprometer o servidor ¢ a
rede, barrando esses ataques.

Esse experimento mostrou a necessidade da utilizacdo de um software para detecgdo e
preveng¢do de intrusdo, baseado em assinaturas e regras, como o Snort.

As implantacdes de politicas de seguranga bem sucedidas se tornam possiveis através
da consonancia dos colaboradores que utilizam seus sistemas de informacdo e a geréncia de
tecnologia de informagdo. E importantissimo que o usuario compreenda e atue de forma
proativa zelando pela segurancga, pois as ameagas surgem nao apenas de fora de uma rede.

Sendo assim, em um ambiente real, onde a seguranga ¢ uma necessidade
indispensavel, procedimentos como os apresentados nesse estudo podem ajudar a amenizar ou
resolver o problema de ataques de negacdo de servigo preservando a disponibilidade das
informacdes.
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